
 

 ونوجوانان کودکان خشونت جنسی  ثیر فضای مجازی در افزایش تأ
 

 1زکیه مودب

 چکیده
هدف از این نوشتار، ضمن بررسی مشکلات ناشی از اجرای برنامه پیشگیری رشد مدار در خصوص بزهکاری 

نظام حقوقی ایران ارائه راهکارهایی برای مقابله با فضای مجازی در  سی کودکان درگیر فضای مجازی درجن

های حقوقی هر گیری جنسی از کودکان است که در واقع از مشکلات پیش روی نظامسوء استفاده و بهره

های دهد که کنترل بر محتوا و فعالیتالمللی است. نتایج به دست آمده نشان میکشوری در جامعه بین

های پورنوگرافی کودک و گان خدمات اینترنتی در فضای مجازی، کنترل پلیس انتظامی بر سایتدهندارائه

ز بزهکاری مدار ا تواند از جمله راهکارهای پیشگیری رشددهی به اطفال و والدین میرسانی و آموزشاطلاع

حمایت از کودکان در برابر استثمار و سوء  ،باشد. همانطور که نظام حقوق فرانسهاطفال در فضای سایبر 

های ویژه قرار داده است و نیز های افتراقی و حمایتگذاری، رسیدگیاستفاده جنسی را در اولویت قانون

های های فناوری اطلاعات، خشونت و همسویی کشور با کنوانسیونقوانین سنتی برای رسیدگی به چالش

دهد که آسیب فضای مجازی برای کودکان یک است. نتایج نشان می المللی حقوق کودکان اصلاح شدهبین

معضل بزرگ است. فضای مجازی بخش بزرگی از زندگی اجتماعی و خلاقانه بسیاری از نوجوانان و کودکان 

تر، یادگیری متنوع های اجتماعی شامل ارتباط گسترده و آسانرا به خود اختصاص داده است. مزایای رسانه

خطراتی مانند قرار گرفتن در معرض محتوای نامناسب، مزاحمت سایبری و  ،ت. در کنار مزایاو خلاقیت اس

تواند به کودک کمک کند در حالی که از . رهنمودهای والدین میداردکودکان نیز  حریم خصوصی نقض

بر این اساس،  نند.های آن در امان بماکند، از آسیبهای اجتماعی مسئولانه، محترمانه و ایمن استفاده میرسانه

برای مقابله با سوء استفاده جنسی از کودکان مورد استفاده پیشگیری رشدمدار های این نوشتار برخی از تکنیک

 دهد.مورد تحلیل و ارزیابی قرار میرا در فضای مجازی 
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 مقدمه

رغم این، همیشه های جوامع بشری بوده، اگرچه علیآینده کودکان و نوجوانان همواره یکی از دغدغه

گیری سامانه شخصیت اند. چگونگی تربیت شدن و شکلمهری واقع شدهتوجهی و بیهم مورد بی

همه نهد. جوامع بشری باید با رویکردی های نظام رفتاری یک جامعه را بنیان میاین گروه، پایه

نگر به چگونه پرورش یافتن این نسل توجه نشان دهند )قهرمانی افشار، خسروشاهی، شادمانفر، جانبه

دسترسی آسان به فضای مجازی به خودی خود بد نیست لکن مانند هر وسیله (. اگرچه 68: 1395

رقم سیاه بزهکاری کودکان و دهد که آمارها نشان می گردد.دیگر استفاده سوء از آن خطرآفرین می

و دسترسی ( 68: 1395)قهرمانی افشار، خسروشاهی، شادمانفر، نوجوانان در فضای مجازی زیاد است 

توجهی والدین مهمترین آسان ایشان به فضای مجازی و ناشناخته ماندن و عدم نظارت کافی و بی

ین حال، انحطاط اخلاقی و در ععوامل در بزهکاری کودکان و نوجوانان در فضای مجازی است. 

نگاری در وقوع بسیاری از جرایم از سوی دیگر، به ساز بودن هرزهسو و زمینه جنسی جوامع از یک

آن داشته تا در جهت مقابله و  مردان گوناگون را برویژه در چند سال اخیر، دانشمندان و دولت

های گوناگونی در قبال هرزه نگاری نشبار کوشش کنند. در این راستا واکپیشگیری از این پدیده زیان

زدایی و قانونمند سازی انگاری، جرمها را به سه رویکردِ جرمتوان آنصورت گرفته که در مجموع می

 (. 101: 1396آبادی، بندی کرد )سفیدی، هوشمند و حاجی دهتقسیم

که منجر همچنین در جرائم جنسی کودکان، اینترنت ممکن است به طرق مختلف دخیل باشد 

کند، شود. هنگامی که نقش مهمی در ارتکاب جنایت ایفا میبه منابع متعددی از شواهد دیجیتالی می

ارتباط جنسی با کودکان  ؛تواند یک ابزار باشدمانند وسوسه کودکان برای انجام فعالیت جنسی، می

اده شده از اینترنت ممکن استف گیرند. تصاویر سوءو یا یافتن کودکانی که مورد سوء استفاده قرار می

زدایی و یا کاهش بازدارندگی در مجرم یا قربانی قبل یا در حین ارتکاب جرم است برای حساسیت

های متعدد تولید شده توسط ها تا حدی به نسخهمورد استفاده قرار گیرد. با این حال، چسبندگی داده

های ها در رسانهه نگهداری و حذف دادهفرایند ارتباطات، به ویژه در محیط اینترنت، و همچنین نحو

ها به نفع یک بازپرس است، در دسترس شود. چسبندگی دادهسازی الکترونیکی نسبت داده میذخیره

اطلاع است، نشود. ها ممکن است موجب تعقیب موفق در مواردی که متهم از وجود آن بیبودن داده

ابع فناوری اطلاعات و ارتباطات گذرا هستند های موجود در منای که دادهبرعکس، تصور گسترده
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های تواند در مورد وجود یا عدم وجود دادهممکن است به نفع یک متهم باشد، در صورتی که او می

 قانونی مربوطه شک ایجاد کند.

رسانی از منظر پیشگیری رشدمدار جهت کاهش سوء استفاده از کودکان در فضای سایبر اطلاع 

هشداردهی و آموزش به والدین و نظارت بر محتوا و خدمات اینترنتی از راهکارهای و گسترش آن 

نان در کشور ما در پرتو مقررات باشد. با این حال، سیستم عدالت کیفری کودکان و نوجوامناسبی می

های جرم شناسی المللی مربوط به حقوق کودک از جمله کنوانسیون حقوق کودک، استفاده از یافتهینب

نگاه بالینی اصلاحی در تعیین واکنش به رفتارهای ناسازگارانه کودکان و نوجوانان با گذشت بیش و 

سابقه بوده از سه دهه، فصل جدیدی را آغاز نموده که در مقررات کیفری پس از انقلاب اسلامی بی

 است. 

نواع های خاص مانند گمنامی و سهولت ارتباط، محملی برای افضای مجازی به دلیل ویژگی

شود به ها و جرایم این فضا افزوده میها و جرایم است و با گذشت زمان بر حجم آسیبآسیب

مان دارد. بنابراین انی به دیگران و آسیب دیدن را توأرسای که فضای مجازی امکان آسیبگونه

ه های مختلف این فضا که گسترپرداختن به مقوله پیشگیری؛ خصوصاً پیشگیری رشدمدار از آسیب

-گیرد، امری ضروری و اجتنابثیر آن همه قشرهای جامعه به ویژه کودکان و نوجوانان را دربر میتأ

در تبصره چهار  1388ای مصوب سال قانون جرایم رایانه 14ناپذیر است. در نظام کیفری ایران ماده 

یت از اطفال نگاری نسبت به کودکان پرداخته است. همچنین قانون حماانگاری جرایم هرزهبه جرم

 باشد.نیز گامی مهم در جهت حمایت از اطفال در فضای سایبر می 1399مصوب 

 

 مفهوم فضای سایبر -1

( به معنای سکاندار یا keybermetesدر منابع موجود آمده است که واژه سایبر از لغت یونانی )

ام نوربرت وینر در راهنما مشتق شده است و نخستین بار اصطلاح سایبرنتیک توسط ریاضیدانی به ن

به کار برده شد  1984در ارتباط بین حیوان و ماشین در سال « سایبر نتیک و کنترل»کتابی با عنوان 

 (.87: 139٢)البوعلی، 

اند. این ترجمه گویای دقیق این واژه در فارسی واژة سایبر را به مجاز و مجازی ترجمه کرده

است از سویی  virtualنیست. مجاز در برابر حقیقت به کار می رود و در زبان انگلیسی معادل واژة 

در واقع جهان سایبر هر  یقی و واقعی و نه دروغین و مجازی.دیگر محیط سایبر محیطی است حق
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ونه که به اطلاعات ناشی از امری اما همانگ کل مادی و ملموس احساس شدنی نیستچند به ش

فر، توان مجاز و مجازی اطلاق کرد )ساکی، امراییتوان عنوان مجازی داد به جهان سایبر نیز نمینمی

 (.٢10: 1398درویشی، سرخه، 

به توصیه متخصصان و دانشمندان صاحب نام این رشته یافتن لغت معادل و یا ترجمة آن به 

نظران با توجه به بسط مفهوم لغوی این شد. چرا که به عقیدة این صاحبباهای دیگر، مجاز نمیزبان

المللی شده است و ترجمه آن و یا یافتن المللی، این واژه تبدیل به یک لغت بینواژه در سطح بین

شود که همانگونه لذا توصیه می ؛معادلی برای آن ممکن است دایرة شمول و مفهوم آن را محدود نماید

المللی یکسان بوده و در تمامی نقاط دنیا به یک معنی و لفظ مشترک در سطح بین« فنتل»که لغت 

اشد که با جهان کنونی بای گونهه زمانی که بزرگی فضای سایبر ب (63: 1391رود. )باستانی، بکار می

 شود؛ دارای تعاریف فراوانی خواهد بود.د و به عنوان دنیای جدید معرفی نمایبرابری 

 

 ثر خشونت کودکان مرتبط با فضای مجازیل مؤعوام-2

 گسترده بودن و غیر قابل لمس بودن فضای مجازی -1-2

در حقیقت این فضا مرز ندارد. در محیط حقیقی با  ،فضای سایبری دارای محدوده مشخصی نیست

تعداد افراد مشخص یا محدودی سروکار داریم؛ اما در محیط سایبری، با یک فضای نامحدود و بدون 

شویم. این ویژگی مثبت که امکان استفاده شایسته از محیط سایبری را در جهت تسهیل مرز مواجه می

تواند آثار منفی به همراه داشته باشد. این تفاده نادرست میسازد، در صورت اسها مهیا میفعالیت

ن غییر دادن یا پنهان نمودن هویت شأهای زیادی را به مجرمان برای تویژگی فضای سایبری فرصت

دهد. فضای سایبری، فضای فیزیکی و ملموس نیست. این ویژگی، فضای سایبری را خطرسازتر می

ه عامل مراقبی مثل پلیس، در این محیط وجود خارجی و دهد چرا کاز محیط حقیقی نشان می

ای که مرتکب خود را آزاد احساس کرده و ملموس ندارد تا جنبه بازدارندگی داشته باشد، به گونه

 (.٢09: 1398شود )ساکی و همکاران، ارتکاب جرم در ذهن او تسهیل می

 

 امکان دسترسی آسان و سریع به فضای مجازی توسط اطفال -2-2

باشد، دسترسی آسان های فضای سایبری که موجب تسهیل جرم هرزه نگاری نیز میاز دیگر ویژگی

ای که افراد به راحتی با استفاده از رایانه شخصی یا موبایل قادر و سریع به این فضاست، به گونه
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فت فناوری خواهند بود از کلیه امکانات این فضا بدون محدودیت استفاده کنند. امروزه به دلیل پیشر

های تولیدی، تجاری و اقتصادی استفاده از فضای مجازی جهت تسهیل و و ماشینی شدن فعالیت

ها، ادارات، ای که بسیاری صنایع، کارخانهتسریع در امور، رشد روز افزونی یافته است به گونه

گردند سسات نظامی، آموزشی و... با یک شبکه مجازی کنترل میها، بازارهای تجاری، مؤبورس

 (.13: 1395)عبدالهی، عباسی فرد، ششگل، 

 

 غیرآشکار بودن فضای مجازی -3-2

فضای سایبری این قابلیت را دارد که بازیگران و نقش آفرینان آن کاملاً مخفیانه و به طور ناشناس 

باشند و بدون بیم از آن که شناخته شده یا مورد ردیابی و تعقیب قرار گیرند اقدامات خود را به 

نمایش گذارند. فضای سایبری به جهت افسار گسیختگی و کنترل ناپذیری با دنیای بیرونی قابل، 

مقایسه نیست. فضای سایبری به دور از کنترل اجتماعی و نظارت پلیسی است و حتی در بیشتر 

حتی در درون لگام زدن به سرکشی فضای سایبری موارد کنترل گران خانواده مانند والدین نیز توان 

رغم نظم فنی شگفت انگیزش، از منظر گیری، علیخانه ندارند. محیط سایبری از همان ابتدای شکل

 (.٢10: 1398رفتار کاربران، محیطی مبتنی بر آنارشیسم و هرج و مرج بوده است )ساکی و همکاران، 

ن آن و توان گفت به دلیل گسترده بودن فضای مجازی و قابل لمس نبودبا توجه به مطالب بالا می

خواند و هایی است که کودکان را به سمت و سوی خود فرا میهمچنین غیرآشکار بودن آن ویژگی

 دیدگی و بزهکاری کودک در خفا و پنهانی صورت پذیرد.بنا بر همین دلایل ممکن است بزه

 

 نقش اینترنت در گسترش سوء استفاده جنسی از کودکان -3

ماهیت مخفی، پیچیده و شوم سوء استفاده کنندگان جنسی که از اینترنت به عنوان وسیله ارتباطی و 

کند های اینترنتی دریافت میآنچه پلیس هنگام نفوذ در شبکهبه کنند، توزیع تصاویر سوء استفاده می

کنند جنسی میشود. پلیس معتقد است برخی از اعضای این گروه از کودکان سوء استفاده خلاصه می

دهند، همچنین در مورد نحوه ملاقات با کودکان در و سپس تصاویر را در وب سایت خود قرار می

هایی ارائه شده است. بارزترین شکل سوء استفاده جنسی از کودکان های اینترنتی توصیهچت روم

 ؛گیرندار میکان بسیاری قربانی پورنوگرافی قردنگاری است. سالانه کودر فضای مجازی، هرزه

 میلیارد دلار دارد.  ٢0ها گردش مالی برابر با صنعتی غیرقانونی که بر اساس تخمین
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گونه هرزه نگاری البته تنها شکل سوء استفاده از کودکان در فضای مجازی نیست و دامنه این

در فضای های آنلاین توان به انواع شرط بندیتر است. به عنوان نمونه میاعمال غیرقانونی وسیع

سایبر برای سوء استفاده از کودکان اشاره کرد. سوء استفاد جنسی از کودکان در فضای مجازی در 

انگاری شده است و همینطور مورد توجه کنوانسیون جهانی حقوق کودک نیز اغلب کشورها جرم

انونی کرده خود کشورهای عضو را متعهد به اتخاذ تدابیر ق 19قرار گرفته و این کنوانسیون در ماده 

 گونه سوء استفاده از کودکان جلوگیری شود. تا از هر

 

 های سوء استفاده جنسی از کودکانفراهم کردن زمینه -1-3

شود. گردآورندگان بر مطالب جدید پورنوگرافی این وضعیت شامل ایجاد تصاویر پورنوگرافی می

حال گردش در اینترنت ممکن است دهند. با این حال، بسیاری از تصاویر در کودکان حق امتیاز می

های قبلی گرفته شده باشند. تصاویر ممکن است چند دهه قدمت داشته باشند و از مجلات و فیلم

استفاده از کودکان در کشورهای جهان  ای تولید شوند و در این موارد، اغلب سوءبه صورت حرفه

ر اینترنت از تصاویر برهنه روزمره یا کنند. تصاویر سوء استفاده از کودکان موجود دسوم را ثبت می

کودکان گرفته تا تصاویر اعمال ناشایست فاحش علیه کودک یا کودکان، مانند رابطه  "تصادفی"

گری، با قربانیان متفاوت سن از نوزادان تا نوجوانان. تصاویر جنسی نفوذی، اقدامات سادیستی وحشی

تصاویر غیر واقعی یا شبه ظاهر شود، از جمله  تواند در قالباستفاده از کودکان همچنین می سوء

های های واقعی و یا تصاویری که جنبهاستفاده کننده مجازی واقعی بدون استفاده از بچه تصاویر سوء

 کنند.مختلف و یا ترکیب تصاویر جداگانه را با هم ترکیب می

 

 گذاریتوزیع و اشتراک -2-3

توان وب سایتی راه وزیع اطلاعات است. همچنین میشبکه جهانی وب یک راه بسیار جذاب برای ت

درآمد کسب کند. توزیع مطالب مربوط به  ،اندازی کرد که بتواند با فروش خدمات از طریق اشتراک

های ایجاد شده توسط کاربر و شبکه های تجاری، وب سایتکودک آزاری از طریق وب سایت

تصاویر جنسی افراد زیر سن قانونی را  ،متخلفانشود. اشتراک گذاری همتا به همتا فایل تسهیل می

توان برای مشاهده یک کودک آزاری واقعی از کودک آزاری آنلاین کنند و حتی میخریداری می

استفاده کرد. رواج تولید ویدئوهای خانگی سهولت ساخت و ارسال تصاویر جنسی را به صورت 
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ه به نوجوانان کالا یا پولی در ازای کمک کند. تجارت جنسی اینترنتی، جایی کآنلاین تسهیل می

 شود، رو به افزایش است.جنسی ارائه می

( یک ICAIDآژانس بین المللی پلیس اینترپل پایگاه داده تصویر سوء استفاده از کودکان ) 

پایگاه داده جهانی برای تجزیه و تحلیل پزشکی قانونی تصاویر دیجیتالی کودکان سوء استفاده در 

قربانی در سراسر جهان  680تصویر است و برای شناسایی  5٢0،000ارای بیش از حال حاضر د

 استفاده شده است.

ودکان های پورنوگرافی کدر فرانسه بازرسان پست فرانسه وب سایتی را پیدا کردند که عکس

شد. ی مرتبط با این سایت، متعلق به توماس و جانیس ریدی بود و اداره میهاکرد. شرکترا تبلیغ می

ای که عملیات لغزش زمین در ر یک ماههدوزارت دادگستری فرانسه تخمین زده است که ریدیز 

به دست آورده  ز فروش مشترک پورنوگرافی کودکانمیلیون دلار ا 1.4بیش از ، حال فعالیت بود

 های پورنوگرافی کودکان مشترک شوند.در وب سایت Ftاز طریق  تواننداست. مشتریان می

شود، بازار های جنسی زنده که از طریق وب کم پخش میاز سوی دیگر، با ظهور برنامه

ای جدیدی برای کار جنسی به صورت آنلاین ایجاد شده است. برخی از کارگران جنسی زن حرفه

تر از فحشائی تر و ایمنهای جنسی سایبری بسیار راحتها در نمایشاند که فعالیت آنگزارش داده

دادند. خردسالانی که داوطلبانه تصمیم گرفتند با شتاب بیش است که قبلاً در خیابان یا هتل انجام می

از حد وارد مشاغل جنسی آنلاین به ظاهر بدون مشکل شوند، دستاوردهای مالی را بیش از حد 

گیرند. برای غلبه بر ردیابی پلیس، ی و اجتماعی را دست کم میارزیابی کرده و اثرات منفی روان

کنند، ها از تغییر مسیر برای هدایت مشتری به سرور کاملاً متفاوت استفاده میبرخی از وب سایت

به طوری که مجریان قانون باید در هنگام بررسی شواهد دیجیتالی هوشیاری خود را حفظ کرده و 

 تأیید کنند.

دهند تا درباره تالار گفتمانی را در اختیار کاربران اینترنت قرار می ،های خبریگروههمچنین 

ها  علایق جنسی خود در کودکان و ارسال پورنوگرافی کودکان صحبت کنند. این سرویس شامل ده

ها تعداد بسیار زیادی از موضوعات مورد علاقه به صورت مضمون شده است که در آن "گروه"هزار 

های مورد گیرد. شرکت کنندگان در زمان واقعی تعامل ندارند بلکه پیاممورد بحث قرار می آفلاین

ها نظر دهند. شرکت کنندگان هر از توانند در مورد آنکنند و دیگران میعلاقه گروه را ارسال می

 رود.ها چگونه پیش میشوند تا ببینند بحثچند گاهی وارد خدمات می
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این انجمن جهانی برای برقراری ارتباط با مخاطبان عظیم استفاده کنند. مجرمان ممکن است از  

توانند از این مجمع جهانی برای تبادل اطلاعات، ارتکاب جنایات، از جمله افترا، آزار و ها میآن

اذیت، تعقیب و گریز و تجاوز افراد زیر سن قانونی استفاده کنند. سیستم سرورهای خبری و پروتکل 

های خبری به کودکان کنند. تعداد کمی از گروهاصی از توزیع در سراسر جهان مراقبت میاینترنتی خ

 اند.پدوفیلی اختصاص یافته

های اجتماعی آنلاین تسهیل های شبکههای چت، تخلفات از طریق سایتگذشته از شبکه

دهند که ه میهای اجتماعی مانند آن جوامع پررونقی را ارائهای شبکهو سایت MySpaceشود. می

، مردم MySpaceپردازند. در شماری به اشتراک گذاری عکس میهای بیدر آن جوانان در ساعت

تواند دارای تصویر، مبهم ای در وب سایت سرویس که میکنند: صفحهبا ایجاد پروفایل صحبت می

این سرویس در مورد خود، گزارش وب )اساساً یک دفتر خاطرات آنلاین( و سایر اطلاعات باشد. 

توانند مشخصات خود را ایجاد کاربران می ؛های فوری استها و پیامرایگان همچنین دارای وبلاگ

 کرده و از دیگران بخواهند تا مطالب خود را مبادله کنند.

 

 ها در جهت سوء استفاده جنسی از کودکانها و فیلماستفاده از عکس -3-3

کودکان از طریق اینترنت است. برای بارگیری، نیازی به این وضعیت شامل دسترسی به پورنوگرافی 

ذخیره شدن تصاویر در هارد رایانه یا دیسک قابل جابجایی نیست. در برخی موارد ممکن است 

های شونده در وب سایت شخصی هرزنامه تبلیغات پورنوگرافی کودکان را دریافت کند، پیوندی باز

سایت پورنوگرافی کودکان )به عنوان مثال، با غلط نوشتن غیر مرتبط ظاهر شود یا ناخواسته به وب 

یک کلمه کلیدی( مراجعه کند. با این حال، در بیشتر موارد، کاربران باید به طور فعال به دنبال وب 

 های پورنو یا عضویت در گروهی که به پورنوگرافی کودکان اختصاص داده شده است، شوند.سایت

پورنوگرافی واقعی کودکان در مناطق باز اینترنت نسبتاً نادر است و در واقع، استدلال شده است که 

های خوب کامپیوتر و دانش ای، کسانی که به دنبال یافتن تصاویر هستند به مهارتبه طور فزاینده

های خبری و داخلی در مورد مکان جستجو نیاز دارند. بیشتر پورنوگرافی کودکان از طریق گروه

های کودک باز آنلاین ممکن ها و گروهشود. دسترسی به وب سایتیری میهای گفتگو بارگاتاق

 است بسته شده و مستلزم پرداخت هزینه یا استفاده از رمز عبور باشد.
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 ثیر فضای مجازی در جرایم جنسی کودکانی پیشگیری از تأراهکارها -4

ضای سایبر از طریق ثر در پیشگیری رشد مدار از بزهکاری اطفال در فدر این قسمت عوامل مؤ

های فاسد اجتماعی و های اینترنتی یا بستن شبکهضریب امنیتی سایت های قانون، ارتقاءتلاش

 گیرد.دوستان و همسالان مورد اشاره قرار می

 

 های قانونی برای پیشگیری از سوء استفاده جنسی از کودکان در فضای مجازیتلاش -1-4

های حقوق کیفری عنوان یکی از بزرگترین و مهمترین چالشهای اخیر، جرایم مجازی به در سال

شکل آن و  دیدگی جوانان و نوجوانان در فضای مجازی با توجه به تنوع درمطرح شده است. بزه

های بزه دیده شناختی کند. ویژگیای را در این زمینه طلب میافزون آن، مطالعات جدی افزایش روز

ارتباط با دیگران در عین تنهایی، نیازمندی و مددخواهی کودکان، جوانان و نوجوانان از جمله حفظ 

طلبی و بلوغ زودرس، خواهی، حس استقلالطلبی و تنوعسادگی و زودباوری کودکان، هیجان

یید طلبی در کودکان و نوجوانان، طلبی و تأحساسیت عاطفی کودکان، وابستگی اینترنتی، حمایت

های فضای مجازی از جمله جهانی و فرا مرزی بودن، ویژگیروانی بزه دیده و  -وضعیت روحی

ت و ارتباطات از مهمترین عوامل دستیابی آسان به آخرین اطلاعات، جذابیت و تنوع، آزادی اطلاعا

 (.1٢: 1397باشد )صابریان و خالصی، ثر در بزه دیدگی اطفال در فضای مجازی میمؤ

کید قرار گرفته ارانه اطفال مورد تأیید و تأمد در گستره قوانین و مقررات ملی، حقوق رشد

گیری حمایتی نسبت به اطفال و نوجوانان در قانون مجازات اسلامی ایران و توان جهتاست و می

های کلی مشاهده نمود. حمایت از مادران به ویژه در دوران بارداری و حضانت سایر سیاست گذاری

ای قیمومت فرزندان به مادران شایسته در جهت سرپرست و نیز اعطفرزند و حمایت کودکان بی

قانون اساسی  ٢1اصل  5و  ٢غبطه آنان از رویکردهای اساسی حمایتی در قوانین داخلی است )بند 

 (. 7٢: 1395جمهوری اسلامی ایران( )قهرمانی افشار، خسروشاهی، شادمانفر، 

سی ، با تأ139٢می مصوب ن مجازات اسلاقانو 88گذار ایران در ماده قانون ،در سطح تقنینی

توجه به خانواده را در مرکز کانون توجهات خویش  حاکم بر نظام عدالت کیفری اطفال از اصول

بینی ضمانت اجرای مناسبی در قرار داده و آنچه در این میان بدان توجهی نشده است، عدم پیش

آثار بازپرورانه و رشدمدار  باشد. بدیهی است با توجه بهموارد تخطی از اجرای دستورات دادگاه می

، وجود ضمانت اجرای متناسب، اجرای هر چه بهتر آن 88دستورات برشمرده شده در تبصره ماده 
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مدار نظام دادرسی اطفال کند و در نتیجه اهداف پیشگیری و کودکرا از سوی خانواده، تضمین می

(. از طرفی با مطالعه 99: 1399 یابد )بیرانوند، یار احمدی، میلانی،تری تحقق میبه نحو مطلوب

، قانون حمایت از 1369ساختار نظام پلیسی ایران و بررسی قوانین مربوطه نظیر قانون ناجا مصوب 

، در خصوص اختیارات 136٢و قانون آیین دادرسی کیفری مصوب  11/10/1381کودکان مصوب 

چند تا قبل از تصویب قانون و وظایف پلیس در قبال اطفال و نوجوانان سکوت اختیار کرده است هر

ها تحت عنوان مراکز مشاوره ، پلیس با تشکیل دوایری در کلانتری139٢آیین دادرسی کیفری مصوب 

 17نموده و در برخورد با اطفال و نوجوانان به استناد بندهای به امور اطفال و نوجوانان رسیدگی می

ها به ها نظیر بهزیستی و شهرداریر سازمانقانون ناجا تلاش نموده تا با همکاری سای 4ماده  18و 

نوعی اقداماتی را به انجام برساند اما هیچ گاه در خصوص تدابیر حمایتی در قبال اطفال و نوجوانان 

: 1399در معرض خطر، اختیارات قانونی به پلیس اعطا نشده است )بیرانوند، یار احمدی، میلانی، 

116 .) 

توان گفت قانونگذار برخلاف مداخله قضایی که از ه شده میبنابراین با توجه به مطالب گفت

یک منطق و سیاست جنایی افتراقی در قبال اطفال و نوجوانان تبعیت نموده، در خصوص سیاست 

جنایی افتراقی مداخله پلیسی به طور عام و سیاست جنایی اجرایی حمایتی به طور خاص در قبال 

و کار پیشگیری  ختیار نموده است. در عین حال، سازاطفال و نوجوانان در معرض خطر سکوت ا

 در مورد پیشگیری رشد مدار در قانون تبیین نگردیده است و در قانون پیشگیری از جرم نیز صرفاً

 سخن گفته است.

اما در نظام حقوقی فرانسه که یکی از امضاکنندگان معاهدات مهم مربوط به حقوق کودکان نیز  

مجازات جرائم جنسی و افزایش حمایت از افراد زیر سن قانونی در برابر است، تقویت پیشگیری و 

ها متمایز شکارچیان جنسی، و چندین دسته از جنایات جنسی را با توجه به ماهیت و اهمیت آن

کند. مفاد این قانون مربوط به تجاوز، تجاوز جنسی، تجاوز ناشایست و فساد به خردسالان است. می

قانون مجازات، تشویق یا تلاش برای تشویق به فساد افراد زیر سن قانونی با  ٢٢7-٢بر اساس ماده 

حبس و  ها به هفت سالشود. این مجازاتیورو جزای نقدی مجازات می 75000پنج سال حبس و 

یورو؛ یا توسط یک شبکه  100000پانزده سال سن دارد یابد، اگر فرد زیر جزای نقدی افزایش می

 مخابراتی با مرتکب در تماس بوده است. 
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در واقع در قانون کیفری فرانسه برای هر شخصی که در ازای دریافت پاداش یا وعده پاداش، 

شود. مرتکب با یک فرد خردسال درخواست، قبول یا برقراری روابط جنسی کند، جرم محسوب می

یابد که سال حبس و جریمه زمانی افزایش می 5یورو مجازات تا  45000بس و جریمه سال ح 3

مرتکب این عمل به طور عادی یا علیه بیش از یک نفر انجام شود، یا در صورتی که قربانی با استفاده 

 از شبکه مخابراتی با مجرم در تماس بوده باشد. افزون بر این، چندین مفاد قانون فرانسه به منظور

های معنوی و جسمی ناشی از قربانیان شکارچیان جنسی است. بر این اساس، بهبود جبران خسارت

روانی را درخواست کند تا میزان -تواند در مراحل اولیه تحقیقات، ارزیابی پزشکیمدعی العموم می

م جنسی خسارت وارده به صغیر را بهتر بشناسد و بهترین درمان را برای قربانیان تعیین کند. جرای

در حقوق فرانسه از طریق فضای سایبر تبدیل به یک جرم کیفری شده است و با شش ماه حبس و 

قانون کیفری فرانسه همچنین انواع  (.1-16-٢٢5شود )ماده یورو جزای نقدی مجازات می 7500

خرید )کمک، حمایت از فحشاء دیگران، کسب سود از تن فروشی دیگران؛ تقسیم درآمد حاصل از 

فروشی دیگران؛ دریافت درآمد از شخصی که به تن فروشی مشغول است؛ استخدام شخصی برای تن

تن فروشی را ممنوع کرده است. یا تحت فشار قرار دادن شخصی برای انجام یا ادامه روسپی گری(. 

 یورو است. 150،000سال و جریمه  7مجازات خرید شامل حبس به مدت 

داد. این قانون  ان فرانسه قانون جدیدی را مورد بررسی قراردر اوایل سال جاری، شورای وزیر

 4است. ماده  ٢013 - ٢009رسانی سیاست امنیت داخلی در فرانسه برای دوره به منظور به روز

های اینترنتی حاوی پورنوگرافی کودکان وزارت کشور لیست کند مسدود شدن سایتبینی میپیش

 "های اینترنتیآدرس"کند که باید دسترسی به ها ارسال می ISPهای ممنوعه خود را به سیاه سایت

های موجود در صفحه کامپیوتر را از فاصله دور توانند دادهرا مسدود کنند. محققان همچنین می

اند. این قانون به دولت فرانسه اجازه ها ذخیره نشدهمشاهده کرده و ثبت کنند، حتی زمانی که داده

 "آوری، ضبط، ذخیره و انتقالمشاهده، جمع"تواند را که می Keyloggerافزار دهد تا نرممی

ها نصب شده است، مشاهده و نصب کند. در اصل، هایی که بر روی آنهای کلید را از رایانهضربه

کند. قاضی های نصب شده توسط دولت برای مدت چهار ماه فراهم میاین امکان را برای تروجان

 را تمدید کند.تواند این مدت صالح می

 

 پیشگیری از طریق نظارت بر ارائه دهندگان خدمات اینترنتی به اطفال )فیلتر کردن( -2-4
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جرایم علیه عفت و اخلاق "قانونگذار کیفری در فصل هجدهم قانون مجازات اسلامی تحت عنوان 

به موجب بند  باشد.نگاری نیز می انگاری اعمالی پرداخته است که دربرگیرنده هرزهبه جرم "عمومی

این قانون هر کس اقدام به دایر نمودن یا اداره کردن مرکز فساد و فحشا نموده  639الف و ب ماده 

و یا مردم را به فساد و فحشاء تشویق کرده و یا موجبات آن را فراهم آورد به یک تا ده سال حبس 

 شود.محکوم می

، هر کس نوشته یا طرح، گراور، 139٢قانون مجازات اسلامی  640بر اساس بند اول ماده  

نقاشی، تصاویر، مطبوعات، اعلانات، علایم، فیلم، نوار سینما یا به طور کلی هر چیز که عفت و 

دار نماید برای تجارت یا توزیع به نمایش و معرض انظار عمومی گذارد یا اخلاق عمومی را جریحه

اه تا یک سال و جزای نقدی از یک میلیون بسازد یا برای تجارت و توزیع نگه دارد، به حبس از سه م

ضربه شلاق یا به یک یا دو مجازات مذکور محکوم  74و پانصد هزار ریال تا شش میلیون ریال و تا 

مکرر قانون مجازات عمومی مصوب  ٢13خواهند شد. این ماده به طور مستقیم برگرفته از ماده 

سال حذف شده است. بر اساس این  18یر است با این تفاوت که مسئله حمایت از افراد ز 1304

 نماید. دار میجریحهنگاری را محتوایی دانست که عفت و اخلاق عمومی را توان هرزهماده می

نگاری به منظور توزیع و ، نمایش و در معرض انظار قرار دادن محصولات هرزهافزون بر این

رد یا صادر کردن این آثار برای تجارت، ساخت و تهیه، نگهداری با هدف توزیع و تجارت و وا

 ٢13توزیع و تجارت جرم و قابل مجازات اعلام شده است. بدین ترتیب، قانونگذار همانند ماده 

انگاری نموده است نگاری و تمام مصادیق آن را با اتخاذ رویکرد ممنوعیت مطلق جرممکرر، هرزه

لامی، نگهداری، طرح، نقاشی، نوار قانون مجازات اس 640(. با توجه به ماده 197: 1390)مدنی، 

دار نماید در صورتی که سینما و ویدئو یا به طور کلی هرچیزی که عفت و اخلاق عمومی را جریحه

شود. بنابراین نگهداری وسائل مزبور در صورتی به منظور تجارت و توزیع باشد جرم محسوب می

نامبرده خارج بوده و فاقد جنبة جزایی  که تعداد آن معد برای تجارت و توزیع نباشد از شمول ماده

 (.141: 1391است )نگهی، 

ت عمومی را ممنوع اعلام ها و مطالب خلاف عفانتشار عکس 1388ای قانون جرایم رایانه

. همانطور که اشاره شد با تصویب قانون نحوه مجازات اشخاصی که در امور سمعی و کرده است

 "مبتذل"و  "مستهجن "های و جایگزین شدن واژه 137٢سال نمایند در بصری فعالیت غیر مجاز می

، تولید، تکثیر و توزیع آثار مستهجن جرم و قابل "خلاف اخلاق و عفت عمومی"ی عبارت به جا



 1401زمستان ( دوازدهم یشماره -پنجم یدوره) آراء علمی فصلنامه            122

مجازات اعلام گردید و در صورت شناخته شدن اعمال ارتکابی به عنوان مصادیق جرم محاربه و 

 گردد. محکوم میافساد فی الارض مرتکب به مجازات آن جرم 

بر اساس تبصره سه بند ب ماده مذکور، استفاده از کودکان برای نگهداری، نمایش، عرضه، 

فروش و تکثیر نوارهای غیرمجاز موضوع این قانون از عوامل مشدده بوده و موجب اعمال حداکثر 

الاثر و ملغی 137٢ای اصلاحات، قانون سال باشد. با انجام پارههای مقرر برای عاملان میمجازات

نمایند، مصوب های غیرمجاز میقانون نحوه مجازات اشخاصی که در امور سمعی و بصری فعالیت

پا به عرصه وجود گذاشت. این قانون با حفظ رویکرد ممنوعیت مطلق رفتارهای هرزه  1386سال 

مانت اجراهای نگارانه به شرح مفصل این موضوع پرداخته و در مقایسه با قانون مجازات اسلامی ض

 (. 198: 1390بینی کرده است )مدنی، زینالی، تری را پیشکیفری سنگین

ها ناشران، ها بسیار قابل بحث است، برای مثال، آیا آن ISPدر کشور فرانسه اگرچه وضعیت 

های معمولی هستند، صنعت اینترنت نیز باید مسئولیت مشابهی داشته باشد. توزیع کنندگان یا حامل

توان به این مهم دست یافت؟ در حالی که ممکن است ماند: چگونه میاین سئوال دشوار باقی می

د. با توجه به مفاد ها ممکن است کنترل شو ISPکنترل محتوای اینترنت دشوار باشد، ارائه آن توسط 

، باید توجه داشت که این مقررات علیه اشخاص ثالث در فرانسه ISPقراردادی درباره مسئولیت 

تواند در مورد قسمت سوم )عدم قابل اجرا نیست. در نتیجه، قراردادی معافیت از مسئولیت نمی

ها آسیب خش شده در شبکهاشتراک با ارائه دهنده خدمات اینترنتی( که در نتیجه محتوای غیرقانونی پ

 دیده است، به عنوان مثال یا عمل تخلف، آسیب دیده باشد.

 

 پیشگیری رشدمدار از طریق پلیس -3-4

بهمن  3نام مختصر فتا، یک واحد تخصصی نیروی انتظامی جمهوری اسلامی ایران است که در 

های اینترنتی، کلاهبرداری بزهکاری( شروع به کار کرد و وظیفه آن مقابله با ٢011ژانویه  ٢3) 1389

ین راستا پلیس مو جعل در فضای سایبری و حفاظت از اسرار ملی بر روی شبکه اینترنت است. در ه

سازی و آموزش فتا نیز پیش از آنکه در اولین قدم به مقابله با جرائم سایبری اقدام نماید. با فرهنگ

ای تواند درصد قابل ملاحظهمسئولین و مدیران، میرسانی در اقشار مختلف جامعه به ویژه و اطلاع

ها که پیامدهای مخربی بر جامعه دارند، پیشگیری نماید. ها و آسیباز بروز و ظهور این گونه چالش
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هر قدر دانش فنی و آگاهی اجتماعی افراد جامعه در حوزه امنیت آنلاین افزایش یابد به همان نسبت 

 (.95: 1395)زارعی، جعفری، مقاتلی،  شوددر فضای مجازی واکسینه می

تشکیل پلیس فتا به معنای ایجاد محدودیت برای مردم و ایجاد مداخله در حریم خصوصی 

های جدید اینترنتی و پیشگیری اجتماعی است. بینی جرائم جدید در حوزهها نیست بلکه پیشآن

اکس نت و همچنین مقابله با کنترل ای استتوان واکنش پلیس به انتشار کرم رایانهاین اقدام را می

( 1388از ناآرامی ایران پس از اعلام نتایج انتخابات  فضای سایبر توسط مخالفان حکومت ایران )بعد

دانست. حوزه فعالیت این پلیس برخورد با جرائم سایبری نظیر مسائل اخلاقی، اقتصادی و حتی 

 (.٢3: 1398تروریسم است )علوی، 

های پیشگیرانه در های اعمال روشنظر داشت که استفاده از بسیاری اهرم واقع بینانه باید در

ای قرار وری وارداتی است و ما در برابر جریان یک طرفهس ما نیست؛ چرا که اساساً این فنادستر

ایم که از خیلی جهات دست ما را برای اعمال اراده بسته است، اما در عین حال از روش کنترل گرفته

توان به عنوان یک اقدام پدافندی تا حدودی بازدارنده استفاده کرد؛ چنانچه یلترینگ میو نظارتی ف

ای تحت ، کمیته81دی سال  10مورخ  59به موجب مصوبه شورای عالی انقلاب فرهنگی، شماره 

ای غیر مجاز برای بررسی و احراز رسانی فضای مجازیهای اطلاععنوان کمیته تعیین مصادیق پایگاه

های غیر مجاز در عرصه سایبر تشکیل تا اعمال فیلترینگ با توجه به جمیع جهات یق فعالیتمصاد

 فرهنگی، امنیتی و غیره مورد بهره برداری قرار داده شود.

در کشور فرانسه در حالی که ناشناس ماندن آنلاین برای مجرم جذابیت دارد و برای کودک 

های مجری قانون ای را برای دستگاهسابقهی کاغذ بیکند، اینترنت پتانسیل پیگیرخطری ایجاد می

تجهیز نشان کرد که  پلیس قضایی خاطرقصد را دنبال کرده و بسازند.  کند تا شواهدی ازفراهم می

های مناسب برای مبارزه با متخلفان در این محیط مجازی متخصصان تحقیقی اینترنتی به فناوری

های کودکان و نوجوانان برای مقابله با های اینترنتی شبکهشیوه. آشنایی با است ، ضروریپیچیده

ها به صورت آنلاین ضروری است و بر اهمیت تأمین بودجه کافی و آموزش و های آنفعالیت

 های اجرای قانون تأکید دارد.همکاری بین خدمات بین سازمان
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 هاپیشگیری از طریق آموزش و نظارت بر وب سایت -4-4

با توجه  ای است.وضوعات مهم در بعد سیاست جنایی سایبری، اعتلای توسعه سواد رسانهیکی از م

جرایم  ظهور بودن انحرافات سایبری در کشورمان، ضرورت پیشگیری از این نوع انحرافات و به نو

ای افراد آموزش آگاهی در توسعه سواد رسانه سازی وکه در این میان نقش فرهنگچندان است  دو

ریزی کشور ما پایه ای درهای اصلی سواد رسانه، بنیان. مقارن با توسعه فناوری اطلاعاتبدیل استبی

ثر فناوری اطلاعات، که راهکارهایی مؤهای مقام معظم رهبری در حوزه شده است از جمله؛ ابلاغیه

وزارت ارتباطات  و در این راستا شورای عالی انقلاب فرهنگی و اندکارآمد در این زمینه مطرح کرده و

 .اندهای مثبتی برداشتهفناوری اطلاعات با تصویب اسناد راهبردی در حوزه فناوری اطلاعات گام و

ر جمهوری اسلامی کشو حوزه تقنین، ویژه دره ثر در این قلمرو، ببا بررسی عملکرد نهادهای مؤ

مطلوبی نداشته است  ثری انجام داده است ولی در حوزه اجرا به نظر کارکردایران اقدامات مؤ

 (.٢5: 1393)پورقهرمانی، صابرنژاد، 

گرا، اقدامات عملی های مصرف کننده کودکدهندگان خدمات اینترنتی و سایتتعدادی از ارائه

فرانسوی نکات  "دیده بان"های اند. اکثر سایتجدا از اقدامات ناشی از الزامات قانونی را انجام داده

دهند. به را به والدین و فرزندان و اطلاعات پیشگیری از وقوع جرم ارائه می "موج سواری ایمن"

تواند شکایات را د دارد که میوجو  Internet - Signalementعنوان مثال، وب سایت فرانسوی 

ها بر روی پورنوگرافی است. یکی دیگر از ها را بررسی کند، و تمرکز اصلی آندریافت کرده و آن

دهد تحت حمایت اتحادیه اروپا تأسیس های فرانسوی که نکات و خدمات مشابهی ارائه میسایت

ن بردن پورنوگرافی و پدوفیلی شده است و از طریق ارائه اطلاعات و مرجع فنی، سعی در از بی

 آنلاین در اینترنت دارد.

 

 نتیجه گیری

ها بوده است. از دیدگی کودکان و نوجوانان دغدغه همیشگی دولتپیشگیری از بزهکاری و بزه

های دور برنامه های خاص به منظور پیشگیری از بزهکاری و بزه دیدگی این دست از افراد گذشته

چه بسا با رشد تدریجی آنان، مستعدترین افراد برای سرپیچی از قانون یا تدوین و اجرا شده است. 

شود که درصد کودکان و نوجوانان به تدریج در حال شود امروزه ملاحظه مینقض آنان تبدیل می
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سال مواد مخدر و فضای  های همافزایش بوده که مهمترین عوامل خانوادگی، تحصیلی، فردی و گروه

 گیرد.امل حمایتی که در برابر آنان قرار میسایبر در مقابل عو

نظام حقوقی فرانسه در مبارزه و تحقیقات درباره سوء استفاده جنسی آنلاین از کودکان و  

ها همکاری نهادهای مختلف در جهت ترین آنخردسالان پیشرفت قابل توجهی داشته است، که مهم

که حتی آن واحدهای متخصص ملی که در پیشگیری رشدمدار است. با این حال، باید اذعان کرد 

های مبارزه با سوء اند، هنوز از منابع کافی برای مقابله با چالشبسیاری از کشورها تأسیس شده

استفاده جنسی از کودکان در یک محیط مجازی که به طور مداوم در حال گسترش و تکامل است، 

کنند. بنابراین فقط اینطور مجرمان فراهم می ای برایسابقههای بیو در نتیجه فرصت ندبرخوردار هست

های بین بخشی المللی موفق مانند نیروی کار مجازی جهانی و مدلهای همکاری بیننیست که مدل

های قضایی و مناطق دیگر داشته باشند اگرچه این به وضوح در در فرانسه نیاز به گسترش در حوزه

 اولویت است.

های تکنولوژیکی که رفتارهای متخلفانه و قربانیان، و پیشرفتبر اساس روندهای نوظهور در  

ها سوء استفاده شود، ما باید فردا در فضای آنلاین به دنبال تخلف باشیم. در ممکن است از آن

های مقابله با ناسازگاری کودکان و های علمی، روشمجموع، در یک سیاست جنایی مبتنی بر آموزه

ساز بزهکاری و انحراف و الان متفاوت است. شناسایی عوامل زمینهنوجوانان با بزهکاری بزرگس

های سنی رشد کودکان و نوجوانان اساس مداخلات تلاش در جهت رفع عوامل خطر در دوره

ای جامع و مدون با همکاری نهادهای دخیل در دهد که نیازمند ارائه برنامهزودرس را تشکیل می

 واهد بود. امور مربوط به اطفال و نوجوانان خ

های مردم نهاد در جهت حمایت از اطفال استفاده گردد. گردد که از سازماندر پایان پیشنهاد می

توان افزایش دامنه اختیارات حمایت از اطفال و نوجوانان را می ،یکی از رویکردهای مثبت قانون

حمایت از کودکان در ای که در پیشگیری و مددکاران اجتماعی بهزیستی دانست که از نقش گسترده

معرض خطر دارند، شروع و با تأثیرگذاری در فرایند کیفری و جداسازی کودک از شرایط پر خطر 

شود. در زمان رسیدگی قضایی، ادامه و به نظارت بر وضعیت کودک پس از رسیدگی قضایی ختم می

شده است. لکن در  حضور مددکاران اجتماعی بهزیستی در بسیاری از موارد در قانون الزم دانسته

ای سازمان بهزیستی توجه وضع این اختیارات و وظایف متأسفانه به ظرفیت، توان عملی و بودجه

 نشده است. 
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